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PARTE|
CONTRATO

CLAUSULA PRIMEIRA
Objeto elocal

1. O presenteprocedimento tem por objeto a aquisi¢ao de servigos de desenvolvimentodos processos de registo de
novo curso nao conferente de grau académico e de registode alteragdo de curso ndo conferente de grau académico
a integrar no SIMGES, pela Dire¢do-Geral do Ensino Superior, sita na Av. Duque D’ Avila, 137, 1069-016 Lisboa, entidade
adjudicante.

2. De acordo com a nomenclatura de referéncia aplicdvel aos contratos publicos CPV (Vocabuldrio Comum para os
Contratos Publicos) adotada pelo Regulamento (CE) n.2 213/2008, da Comissdo, de 28/11/2007, que altera o
Regulamenton.22195/2002, do Parlamento Europeu, o fornecimentode servigos referidos no niimero anterior tema
seguinte classificagdo de 72000000-5 —Servigos de Tl: consultoria, desenvolvimento de software, Internet e apoio;
7200000-7 —Servigos de consultoria e de programacado de software; 72210000-0—Servigos de programacao de pacotes
de software.

CLAUSULA SEGUNDA
Forma e documentos contratuais
1. O contrato sera reduzido a escrito nos termos do artigo 94.2 do Cédigo dos Contratos Publicos (adiante designado
por CPP).
2.0 contrato a celebrar integra os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do caderno de encargos identificados pela entidade convidada, desde
que esses erros e omissoes tenham sido expressamente aceites pelo érgdo competente para a decisdo de
contratar;

b) Os esclarecimentos e as retificagdes relativos aocaderno de encargos;

c) Ocadernodeencargos;

d) Apropostaadjudicada;

e) Os esclarecimentos sobrea proposta adjudicada prestados pelo adjudicatario.

3. Em casodedivergéncia entre os documentos referidosnon.22, a prevaléncia é determinada pela ordem pela qual
sdaoindicados nesse nimero.

CLAUSULA TERCEIRA
Duragdo do contrato
O contrato tema duragdo detrés meses contados a partir da data da sua celebragao.

CLAUSULA QUARTA
Preg¢o Base
O prego base éigual a 19500€ (dezanove mil e quinhentos euros), nos termos doart.472, alineaa), don21 do CCP, ao
qual acresce VA a taxalegal emvigor.

CLAUSULA QUINTA
Prego contratual
1. Pela presta¢do de servigos objeto do contrato, bem como pelo cumprimento das demais obrigagdes constantes do
presente caderno de encargos, a entidade adjudicante deve pagar ao adjudicatario o prego constante da proposta
adjudicada.
2. 0 prego referido no nimero anterior inclui todos os custos, encargos e despesas cuja responsabilid ade ndo esteja
expressamente atribuida a entidade adjudicante.
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CLAUSULA SEXTA

Condigoes de pagamento
1.0 pagamento serd efetuado pela entidade adjudicante nos 30 dias subsequentes a entrega da fatura a que diz respeito
0 servico, a qual sépode ser emitida apds o vencimento da obrigacdo a que serefere, por transferéncia bancaria para
a conta bancaria do adjudicatario.
2. Em caso de discordancia por parte da entidade adjudicante, quanto ao(s) valor(es) indicado(s) na(s) fatura(s), deve
esta comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando este obrigado a prestar os
esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.
3.No caso deseverificarem atrasos nos pagamentos:

a) Aentidadeadjudicante poderaincorrer no pagamento dejuros de mora, sobre o montanteemdivida, a taxa
legalmente fixada para o efeito, pelo periodo correspondente a mora, nostermos previstos no artigo 326.2 do
CCP;

b) O adjudicatdrio tem o direito de resolver o contrato quando se verifique o incumprimento das obrigacGes
pecuniarias pela entidade adjudicante por periodo superior a seis meses ou quando o montante em divida
exceda 25% do prego contratual, excluindo juros, nos termos e condigdes previstas naalineac),don.21 e no
n.24 doartigo332.2do CCP.

CLAUSULA SETIMA
Patentes, licen¢as e marcas registadas
1. S3o da responsabilidade do adjudicatario quaisquer encargos decorrentes da utilizacdo de marcas registadas,

patentes registadasou licengas, nos termos do artigo 447.2,n.21, por remissaodo artigo451.2do CCP.

2.Se a entidade adjudicante vier a serdemandada por ter infringido, na execugdo do presente contrato ou na posterior
utilizacdo dos bens objeto do mesmo, qualquer dos direitos referidos no nimero anterior, tera direito de regresso
contra o adjudicatdrio por quaisquer quantias pagas, seja a que titulo for, nos termos do artigo 447.2,n.2 2, por remissao

doartigo451.2do CCP.

CLAUSULA OITAVA
Termo de responsabilidade
O adjudicatario assume a responsabilidade contratual que I he é atribuida no &mbitoda presente aquisigdo.

CLAUSULA NONA
Dever de Sigilo e Confidencialidade
1. O adjudicatario obriga-se a garantir o rigoroso sigilo relativamente a informagdes e documentagdo de que os seus
técnicos e pessoal em geral venham a ter conhecimento decorrente de contactos com a entidade adjudicante, estando-
Ihe vedada a prestagdo de quaisquer informacgdes de carater publico ou privado sobre as mesmas, exceto no caso de
requeridas nos termos dalegislagdoaplicavel a entidades publicasjudiciaria ou financeiracom competéncia paratal.
2. As partes so divulgardo as informagdes confidenciais ao pessoal diretamente envolvido no futuro contrato e
assegurar-se-3ao que esse pessoal tenha conhecimento e observe as obrigagdes decorrentes da confidencialidade das
informagdes.
CLAUSULA DECIMA
Caso fortuitoou for¢a maior
1.N3o podemser impostas penalidades ao adjudicatdrio, nem é havida como incumprimentoa naorealizagdo pontual
das prestagOes contratuais a cargode qualquer das partes queresulte de caso fortuito oude forga maior, entendendo-
secomo tal as circunstancias que impossibilitem a respetiva realizacado, alheias a vontade da parte afetada, que elando
pudesse conhecer ou prever a data da celebragdo do contrato e cujos efeitos ndo |he fosse razoavelmente exigivel
contornar ou evitar, nomeadamente situagGes derivadas de greves, guerra, revolucdo, distirbios sociais, falta
inesperada de mdo de obra ou decisdo do poder publico que tornem a atividade invidvel, terramotos, incéndios,
inundagdes e outras calamidades.
2. Podem constituir, ainda, motivos de for¢ga maior, caso haja verificagdo dos requisitos do niumero anterior,
designadamente, tremores de terra, inundagdes, incéndios, sabotagens, greves, embargos ou bl oqueios internacionais,
atos deguerraou terrorismo, motins e determinagdes governamentais ou administrativas i njuntivas.
3. A ocorréncia de circunstancias que possam consubstanciar casos de for¢ca maior deve ser imediatamente comunicada
a outra parte.
4. A forga maior determina a prorrogagdo dos prazos de cumprimento das obrigagdes contratuais afetadaspel o p eriodo
de tempo comprovadamente correspondente ao respetivo impedimento.
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CLAUSULA DECIMA PRIMEIRA
Autorizagdoparauso como referéncia
E estritamente proibida a utilizacdode quaisquer referéncias relativas a entidade adjudicante suscetiveis de lesar o seu
bom-nome ou, por alguma forma, poderem ser consideradas falsas, incorretas, de acesso reservado ou confidenciais.

CLAUSULA DECIMA SEGUNDA
Poderes de diregdo e fiscalizagdo
A entidade adjudicante fica reservado o exercicio do poder de diregdo e de fiscalizacdo nos termos da lei,
nomeadamente dos artigos 3032a 3102do CCP com exce¢ao do previsto no artigo 3062.

CLAUSULA DECIMA TERCEIRA
Sancgoes

1. O incumprimento dasobrigacGes constantes do presente cadernos de encargos, confere a entidade adjudicante o
direito aser indemnizada através da aplicacdode sangdo pecunidria, nos termos do nimeroseguinte, sendoo valorda
sang¢dopecuniaria a aplicar creditado a favor da entidade adjudicante ou deduzida ao pregoa pagar pel ofornecimento.
2. Em caso deincumprimento do disposto na clausula décima oitava do presente caderno de encargos devera ser
aplicada umasangdo pecuniaria no valor minimo de 50,00 €, calculada da seguinte forma:

VS =0,010 *V*t

Sendo:

VS =Valor dasangdoemeuros;

V =valorcontratual; e

t = NUumero dedias deincumprimento.

CLAUSULA DECIMA QUARTA
Resolugdo do contrato pela entidade adquirente
1. Paraalémdo exercicio por parte da entidade adjudicante do direito a resolugdo do contrato nas situagdes previstas
na Lei, esta pode ainda exercer o direito de resolugdo, sem prejuizo das sangGes previstas no presente caderno de
encargos, no casodeincumprimento das obrigacdes do prestador de servigos previstas na cladusula décima oitava.
2. Aresolugdodo contrato ndoprejudica o direito a indemnizagdo que caiba a entidade adjudicante nos termos gerais
de direito.

CLAUSULA DECIMA QUINTA
Subcontratagdo e cesséo da posicdo contratual
A subcontratacdo pelo prestador de servigos e a cessdo da posigdo contratual por qualquer das partes depende da
autorizacdoda outra, nos termos dos arts.3162a 3242do CCP.

CLAUSULA DECIMA SEXTA
Cessagdo deatividade
Caso o adjudicatario cesse a sua atividade nas areas abrangidas pelo contrato, este cessara a sua eficacia, sendo a
entidade adjudicante reembolsada das importancias pagas adiantadamenteemrelacdoao periodonao decorrido.

PARTE Il
ESPECIFICACOES TECNICAS

CLAUSULA DECIMA SETIMA
Especificagcdes técnicas e funcionais
Os servigos a prestar peloadjudicatdrio e a sua periodicidade de execugdodeveraosatisfazer as especificagGes técnicas
e funcionais constantes do Anexo | do presente caderno de encargos.
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CLAUSULA DECIMA OITAVA
Aceitagdo do servico

1. Os servigos que nao sejam prestados de acordo com o presente caderno de encargos podem ser rejeitados pela
entidade adjudicante.
2.0s servicos rejeitados serdo considerados, para todos os efeitos, como ndo prestados.
3. Essas rejeic¢Oes serdo notificadas ao adjudicatario, obrigando-se este a repor, de imediato, o cumprimento das
condic¢Oes contratadas.
4. Para efeito de controlo da prestagdo dos servigos, a entidade adjudicante podera reunir regularmente com o

adjudicatario.

CLAUSULA DECIMA NONA

Seguro de responsabilidade civil e de acidentes de trabalho
1. Todo e qualquer empregado ou colaborador do adjudicatario que preste servicos nas instalacdes da entidade
adjudicante mantém-se soba responsabilidade integral do adjudicatdrio, que mantera vélidas as apdlices de seguro de
acidentes pessoais ou doencasprofissionais adequadas e suficientes para cobrir essa responsabilidade.
2.0 adjudicatarioassumeinteiraresponsabilidade por todos os danos causados a entidade adjudicante ou a terceiros,
diretamente imputaveis aoseu pessoal durante e em consequéncia dos servigos prestados.
3.0 adjudicatarioobriga-se a comunicar a entidade adjudicante os prejuizos sofridos, no prazode 48 (quarenta e oito)
horasa contardo momento em que foi verificado o prejuizo.

CLAUSULA VIGESIMA
Gestor do contrato
O acompanhamento da execug¢do presente contrato é realizado pelogestor do contrato, sendo a gestora do contrato,
em nome da entidade adjudicante, a Diretora de Servigos de Suporte a Rede do Ensino Superior, Dra. Inés Vasques.

PARTE Il
DISPOSICOES FINAIS

CLAUSULA VIGESIMA PRIMEIRA
Comunicagodes e notificagoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e comunicagbes entre as partes do
contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou sede contratual de cada uma, identificados
no contrato, através de:
a) Correioeletrénicocomaviso de entrega;

b) Porcartaregistadacomavisoderecegio.
2.Qualquer alteragdaodas informagdes de contacto constantes do contratodeve ser comunicada a outra parte.

CLAUSULA VIGESIMA SEGUNDA
Contagemdos prazos
Os prazos previstos no contrato sdo continuos, correndoem sdbados, domingos edias feriados, nos termos do artigo
471.2do CCP.

CLAUSULA VIGESIMA TERCEIRA
Resolugédio de litigios/foro competente

1. Para a resolugdo de todas as questdes emergentes do contrato relacionadas com a sua interpretagdo e execugao
rege-se nos termos da legislagaoaplicdvel, sendo competente o Tribunal Administrativode Circulo de Lisboa, salvo nos
casos previstosno art.3322do CCP emqueo direito deresolugdodo contrato poderd ser exercido mediante recursoa
arbitragem.

2.Nos termos da Portarian.2219/2014, de 21 de outubro, a entidade adjudicante encontra-se vinculada a jurisdi¢do do
Centro de Arbitragem Administrativa.
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CLAUSULA VIGESIMA QUARTA
Legislagdo aplicavel
Atudo o que ndao esteja especialmente previsto no presente caderno de encargos, aplica-se o regime estabelecido no
CCP e demaislegislagdoaplicavel.
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1.

CIENCIA, TECNOLOGIA E ENSINO SUPERIOR

Anexo A - Especificagdes técnicas e funcionais

Objeto

A DGES pretende desenvolver e integrar no SIMGES —Sistema integrado e modular de gestdo do Ensino Superior novos
processos de criacdo ealteragdode outros cursos ndoconferentes de grauacadémico.

Descrigao

Alémderegistarcursos conferentes de grau, a DGEStambém é res ponsavel pelo registo ouautorizagdo de outros cursos

guendo conferemgrau académico.

No SIMGES - registo Unico de graus e diplomas do EnsinoSuperior apenas foi previsto o desenvolvimento de processos
de registo de cursos conferentes de grau académico. Atentas as competéncias da DGES, torna-se necessario criar no
SIMGES um moddulo para integragdao de processos de cria¢do e de alteragdo de outros cursos: pedido online
sistematizado, interagdo com IES, gestdo digital do processo administrativo; repositério de informagao; atualizagdo
automatica na base de cursos registados; atualizacdo de Webservices para partilha de informacgdo e divulgacdo de
informagdo aopublico.

2.1. Gestdo de utilizadores

A gestdo de utilizadores deve ser efetuada da mesma forma que o atual modulo do SIMGES, com recurso a contas
federadas RCTSaai ou locais aosistema SIMGES quando tal ndo for suportado pela IES.

2.2. Gestdo de alertas e notificagées

Devem ser desenvolvidos alertas e notificagdes es pecificos para estes processos, de acordocom as fases do processoe
comos intervenientes.

2.3. Tracking de alteragées e histérico da informagdo

Tem de ser assegurado o tracking de alteragdes e histéricoda informacao.

2.4. Pedidos de criacdo de outros cursos

Deve ser aplicado o workflow do processo, garantindo a intervengdo nos processos de trés niveis de utilizadores. Deve
aindaser prevista uma etapa que permitaincluirinformagdo externaaosistema.

Serd necessario criar campos es pecificos e validagdes no formulario de submissdoe prever a criagdode repositorios de
informagdo, nomeadamente aonivel dedocentes da |IES e de estagios curriculares, a utilizar nos processos.

Devem ser desenvolvidas duas funcionalidades para pré-carregamento por importacdo de dados no momento da
submissdo, ede exportac¢do deinformagdo na fasefinal do processo.

O controloegestdao de emolumentos, a andlise ea interagdocomas |ESserda em moldes idénticos aos ja desenvolvidos
para o atual modulo de registo de cursos conferentes de grau no SIMGES, com os nec essdrios ajustes decorrentes da
criacdodecampos, evalidacdes correspondentes em sede deandlise.

2.5. Pedidos de alteragao de outroscursos

O workflow é semelhanteao referido em 2.4.
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O pedido dealteragdo terd sempre por base a informacdo ja registada no sistema, e serd necessarioajustar campos e
validagdes no formuldrio de submissao.

Também deve contemplar a funcionalidade para pré-carregamento por importacdo de dados no momento da
submissdo, e de exportacdo deinformacdo nafase final do processo.

O controloegestdao deemolumentos, a analiseea interacdocomas |ESserd em moldes idénticos aos ja desenvolvidos
para o atual modulo de registo de cursos conferentes de grau no SIMGES, com os necessarios ajustes decorrentes da
criagdode campos, evalidacdes correspondentes em sede de andlise. Deve ser acautelada aidentificagdo e tracking de
todas asalteragGes em causa.

2.6. Migracdo de informagao

Deve ser migrada ainformacgdoja existenterelativa a esses cursos.

2.7. Integragdo com outros maédulos do SIMGES

Tem de ser acautelada a integracdao, com as devidas especificidades, dos cursos criados e alterados na lista global de

cursos no SIMGES e no Website da DGES.

3. Requisitos técnicos

O sistema deve obedecer aos seguintes requisitos técnicos:
a) Oadjudicatarioobriga-sea tomar emconsideragdo os principios da prote¢cdo de dados desde a concegdo ( Privacy

by design) e da protec¢do de dados por defeito (Privacy by default),

b) Atecnologia a utilizar deve, se possivel e semimpactos profundos na estruturainformatica da DGES, s er baseada
em standards e normas abertas de acordo com o Regulamento Nacional de Interoperabilidade Digital (RNID),
aprovado pela Lei n236/2011, de 21 de junho, principalmente com eventuais interagdes com outros sistemas da

administragao publica;
c) Asolucgdo propostadeverabasear-se em:
a. Magquinas virtuais (VMWare em ambiente Vcenter/ESXi) com sistemas operativos Linux;
b. Sistema debasededados MariaDB, provavelmente configuradoem MariaDBGalera Cluster;

c. Apachewebserver;

d. Utilizar as atuais appliances Citrix ADC para reverse proxy (onde estdo os certificados SSL e Unico acesso

publicoao sistema, emIPv4e|Pv6);

d) Osoftwaredeveser desenvolvido em linguagem PHP sobre plataforma de desenvolvimento Laravel na versdo mais

atual existente.

e) Aaplicacdodeveserintegradaa nivel deinterface e sessGes de utilizadores com o Portal da DGES (Drupal);
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f)

g)

h)

k)

~

CIENCIA, TECNOLOGIA E ENSINO SUPERIOR

A solucdo deve utilizar mecanismos de seguranga necessarios para assegurar a adequada protecao e privacidade
de dados confidenciais. Para tal deve seguir as orientacdes técnicas de arquitetura de segurancga das redes e

sistemas deinformacdo- Resolucdo do Conselhode Ministros n.241/2018;

As bases de dados utilizadas devem, tanto quanto possivel tecnicamente, ser armazenadas de forma cifrada —

obrigatdrio para dados pessoais.

A infraestrutura web tera que utilizar, obrigatoriamente, protocolos de seguranga para a transferéncia de
informacgdo entre cliente e servidor, através de Hypertext Transfer Protocol Secure — HTTPS. O certificado e a
infraestrutura que assegura a utilizacdo do protocolo segura é garantida pelo reverse proxy existente, mas a

aplicacdoeinfraestruturaa criar no presente projeto nao deve criarincompatibilidades nesta utilizagao;

A solugdo a instalar deve ser estruturada em camadas distintas (camada aplicacional, camada de servigos, camada

de basededados, etc.) por forma a garantir:
a. Maiorperformance;
b. MaiorSeguranga;
c. Total escalabilidade, podendo seradicionados mais servidores a camada que mais necessitar.

A solugdoa instalar deve assegurar a possibilidade de prestarservicos emalta disponibilidade, pela replicagdo de
servidores eservigos, permitindoque haja uma elevada capacidade derespostaa umalto nimerode pedidos de
acesso em periodos criticos. Todas as fungdes e servigos implementados ndo devem comprometer a disponibilidade
dosistema, produzindo os resultados esperados de forma consistente. Aconfiguragdoda base de dados em modo
redundante ea correta utilizagdode varios servidores aplicacionaispara acesso a base de dados deve ser realizada

no ambito do projeto;

Sendo software a integrar com outra solugdoa instalar, o ultimorequisito deve estar na grande maioria j 4 satisfeito
anteriormente. No entanto deve ser prevista a possivel de utilizagdo de servidores /servicos exclusivos para esta
area de negdcios porque é uma area que podera ter picos de utilizagdo significativos e porisso prestacdo de servigos

exclusivos a esta drea (pelomenos parcialmente).

Apesar disso, genericamente, é da responsabilidade do fornecedor a aprovagdodas configuragdes existentes ou a
configuragdo e parametrizagdo detodos os componentes de software necessarios para o bom funcionamento da

solucgdo proposta, exceto sistemas operativos ou plataformas de virtualizagao;

Para efeitos de desenvolvimento, testes e futuras atualizagdes devera ser implementado um ambiente de
Qualidade, paralelamente ao ambiente de Produgdo e uma ferramenta (a validar pela DGES, provavelmente o

github) para copiar os dados de produgdo para qualidade on-demand e controlo de versdes;

A implementacdo e testes da aplicagdo devem ser realizados on-site (nas instalagdes da DGES), em servidores

préprios da DGES e com o acompanhamento por uma equipa técnica da DGES.
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o)

q)
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A aplicacdo terd de ser desenvolvida em compatibilidade com os principais browsers existentes (Microsoft Edge,

Google Chrome, Mozilla Firefox, Safari), eassegurar que os contetidos criados também sdo compativeis.

Deve ser garantida uma correta e otimizada visualizagdo da aplicacdo bem como de todos os seus componentes
em dispositivos méveis, designadamente em telemdveis, smartphones, tablets, e nos sistemas operativos mais

utilizados: Android, iOS;

No caso de existir necessidade deinteroperabilidade com outros organismos da Administragao Publica, ainteragdo
deve ser efetuada através da utilizagdo da plataforma de Interoperabilidade na Administragdo Publica —iAP —
também considerando a utiliza¢cdo da plataforma de pagamentos on-line da AMA, nos casos referenciados no
caderno deencargo para pagamentos multibanco (infraestrutura ja preparada e em producgdo noutros sistemas da

DGES).

4. RGPD Compliance

ObrigacOes relativas aoRegime Geral de Protecdode Dados:

1.

Este sistema de informacdo ird realizar tratamento de dados pessoais necessdrios e fundamentais a prossecucdo

da missdo eatribuigdes da DGES.

Para efeitos do disposto no numero anterior, a entidade adjudicante e a entidade adjudicatéria estdo sujeitas ao
cumprimento do Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo
desses dados (Regulamento Geral sobre a Prote¢do de Dados), adiante designado RGPD, sendo a DGES o
responsavel pelo tratamento de dados e a entidade adjudicatéria o subcontratante, na acegdao dosn.2s 7) e 8) do

artigo4.2,don.21doartigo24.2edon.21 doartigo 28.2,todos do RGPD.

A recolha de informagdo e o tratamento de dados tem por finalidade exclusivamente a prossecuc¢do da missao e
atribuigGes legais da DGES, no que respeita ao desenvolvimento e manutencdo do software aplicacional do registo
de diplomas e atribui¢cdo do nimero Unico, a fins de natureza administrativa, fins cientificos e fins de arquivo

histéricodeinteresse publico, bem como fins estatisticos aqueles inerentes.

Entreas partes contratantes, respetivamente, enquantoresponsavel pelo tratamento de dados e subcontratante,

sdo estabelecidos e reciprocamente aceites os seguintes direitos e obrigagGes:

a) O adjudicatario acedea informacdo e procede ao tratamento dos dados pessoais necessarios a prestacdode
servigos abrangida pelo contrato, exclusivamente para esse fim, na medida, por conta e de acordo com as
instrucdes da DGES e nos termos da legislagdo aplicavel, assegurando antecipadamente o cumprimento das

obrigagdes previstas no RGPD.

b) O adjudicatdrio deve fornecer a DGES, se requerido, a documentagdo necessdria para demonstrar o
cumprimento detodas as suas obrigacGes e permitir que eventuais verificagdes, previstas no ambito do RGPD,

sejamrealizadas pela DGES ou por outra entidade credenciada ou poraquela mandatada para o efeito.
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c)

d)

e)

f)

g)

h)

)

k)
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O adjudicatdrio deve assegurar que as pessoas autorizadas a processar ou a aceder a dados pessoais, nos
termos e para os efeitos das especificagGes técnicas descritas neste caderno de encargos, tém os
conhecimentos necessarios e especializados para aplicar as medidas técnicas e organizativas e sigam os
processos adequados de modo que o tratamento que efetuem seja conforme com o RGPD e demais | egislagdo

aplicavel.

O adjudicatario obriga-se a manter os dados pessoais a que tenha acesso estritamente confidenciais, sendo
responsavel pela utilizacdo dos dados pessoais e pel o cumprimentodo dever dessigilo por parte dos respetivos

trabalhadores, colaboradores ou terceiros, quando foro caso.

O adjudicatario obriga-se a tomar em consideragdo os principios da protecdo de dados desde a concegao

(Privacy by design)e da protecdode dados pordefeito(Privacy by default), no que diz respeitoas ferramentas

queadquireeutiliza, produtos e aplicagdes.

As bases de dados utilizadas devem, tanto quanto possivel tecnicamente, ser armazenadas de forma cifrada,

sendo obrigatdrio para dados pessoais.

O adjudicatario deve manter os respetivos registos individualizados por titular de da dos, por representante

legal quando for o caso, por cada operagdo de tratamento, deacordocom asindicagles expressas da DGES.

O adjudicatario, nocumprimento dodisposto na alineae) do n.23 do artigo28.2do RGPD, deve auxiliar a DGES
no cumprimento da obrigacdo de responder aos pedidos de exercicio de direitos dos titulares dos dados

pessoais.

Quando os titulares dos dados pessoais, para efeitos de exercicio de direitos legalmente protegidos, solicitarem
diretamente ao adjudicatdrio, esclarecimentos sobre questdes de privacidade dos sistemas de tratamentode
dados pela DGES, aquela deve enviar os pedidos, em casode necessidade, para o seguinte enderecode correio

eletrénico: protegdo.dados@ dges.gov.pt.

O adjudicatario através do responsavel pelo tratamento de dados, deve notificara DGES de qualquer violagdo
de dados pessoais, que cause impacto nos direitos do titular dos dados, de acordocom os critérios que venham
a ser definidos pela autoridade de controlo nacional, num prazomaximo de 24 horas apds o conhecimento dos

mesmos, e pelos seguintes meios:
a. -Mensagemparaoseguinteenderecodecorreioeletronico: protegdo.dados@dges.gov.pt.

b. - A notificagdo deve ser acompanhada de toda a documentagdo relevante a fim de permitir a DGES
enquanto responsdvel pelo tratamento de dados, decidir sobre o cumprimento do disposto nos

artigos33.20u 34.2do RGPD.

Ainformacao a disponibilizar pela entidade adjudicatdria a DGES deve conter toda a informagaorequerida pela
autoridade de controlo nacional (CNPD) para efeitos de notificacdo de violagdo de dados pessoais, conforme

informacdo disponibilizada em: https://www.cnpd.pt/bin/notifica_rgpd/data_breach.htm.
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m)

p)

a)

r)

O adjudicatdrioapoia, em casode necessidade, a DGES, res ponsavel pelo tratamento de dados, na realizacdo
de avaliagGes de impacto das operagdes de tratamento previstas sobre a prote¢dao de dados, no ambito do

objeto edo tratamento de dados pessoais abrangidas pelo contrato, nos termos do RGPD.

As avaliagdes de impacto referidas na alinea anterior atendem ao Regulamenton.2 1/2018, da Comissdo
Nacional de Protecdo de Dados (CNPD), relativo a lista de tratamentos de dados pessoais sujeitos a Avaliagdo
de Impacto sobre a Protecdo de Dados (AIPD), publicitado através do Regulamento n.2 798/2018, de 14 de

novembro de 2018, no Didrio da Republica, 2.2 série,n.2231,de 30 denovembrode 2018.

A DGES e o adjudicatdriocomprometem-se a implementar as medidas de seguranca previstas nas orientacGes
técnicas para a Administracdo Publica em matéria de arquitetura de seguranga das redes e sistemas de
informacdo relativos a dados pessoais definidas pela Resolucido do Conselho de Ministros n.241/2018, de 28
de margo, e outras medidas especfficas que sejam necessarias implementar, nomeadamente as previstas no

artigo 32.2do RGPD.

A entidade adjudicatdria deve disponibilizar a DGES a lista dos colaboradores com autorizagao de acesso aos
sistemas e a informacdo pessoal dos titulares dos dados que se encontrem sob a responsabilidade da DGES,

devendo manter uma cdépia das declaragdes de compromisso de confidencialidade ou de sigilo dos mesmos.

A DGES, relativamente aos seus sistemas e plataformas informaticos, compromete-se a fornecer ao
adjudicatdrio asinstrucdes especificas que se revelem necessarias ao tratamento de dados pessoais r ealizado

pelo adjudicatdrio abrangidos pelo RGPD e demais |l egislagdoaplicavel.

Os direitos da DGES e do adjudicatario, atendendo a natureza do tratamento de dados pessoais objeto do

contrato sdo os estabelecidos no RGPD e demais legislagdo aplicavel.

O adjudicatario colabora com o Data Protection Officer (Encarregado de Prote¢do de Dados) da DGES,

facultandotodas asinformagdes e esclarecimentos que este vier a solicitarno ambitodas suas fungdes.
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