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PARTE I 

CONTRATO 
 

CLÁUSULA PRIMEIRA 
Objeto e local 

1. O presente procedimento tem por objeto a aquisição de serviços de desenvolvimento dos processos de registo de 
novo curso não conferente de grau académico e de registo de alteração de curso não conferente de grau académico 
a integrar no SIMGES, pela Direção-Geral do Ensino Superior, sita na Av. Duque D’ Ávila, 137, 1069-016 Lisboa, entidade 
adjudicante. 
2. De acordo com a nomenclatura de referência aplicável aos contratos públicos CPV (Vocabulário Comum para os 
Contratos Públicos) adotada pelo Regulamento (CE) n.º 213/2008, da Comissão, de 28/11/2007, que altera o 
Regulamento n.º 2195/2002, do Parlamento Europeu, o fornecimento de serviços referidos no número anterior tem a 
seguinte classificação de  72000000-5 – Serviços de TI: consultoria, desenvolvimento de software, Internet e apoio; 
7200000-7 – Serviços de consultoria e de programação de software; 72210000-0 – Serviços de programação de pacotes 
de software. 

 
CLÁUSULA SEGUNDA 

Forma e documentos contratuais 
1. O contrato será reduzido a escrito nos termos do artigo 94.º do Código dos Contratos Públicos (adiante designado 
por CPP). 
2. O contrato a celebrar integra os seguintes elementos: 

a) Os suprimentos dos erros e das omissões do caderno de encargos identificados pela entidade convidada, desde 
que esses erros e omissões tenham sido expressamente aceites pelo órgão competente para a decisão de 
contratar; 

b) Os esclarecimentos e as retificações relativos ao caderno de encargos; 
c) O caderno de encargos; 
d) A proposta adjudicada; 
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatário. 

3. Em caso de divergência entre os documentos referidos no n.º 2, a prevalência é determinada pela ordem pela qual 
são indicados nesse número. 

 
CLÁUSULA TERCEIRA 
Duração do contrato 

O contrato tem a duração de três meses contados a partir da data da sua celebração.  

 
CLÁUSULA QUARTA 

Preço Base 
O preço base é igual a  19 500€ (dezanove mil e quinhentos euros), nos termos do art.47º, alínea a), do nº 1 do CCP, ao 
qual acresce IVA à taxa legal em vigor. 
 

 
CLÁUSULA QUINTA 

Preço contratual 
1. Pela prestação de serviços objeto do contrato, bem como pelo cumprimento das demais obrigações constantes do 
presente caderno de encargos, a entidade adjudicante deve pagar ao adjudicatário o preço constante da proposta 
adjudicada. 
2. O preço referido no número anterior inclui todos os custos, encargos e despesas cuja responsabilidade não esteja 
expressamente atribuída à entidade adjudicante. 
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CLÁUSULA SEXTA 
Condições de pagamento 

1. O pagamento será efetuado pela entidade adjudicante nos 30 dias subsequentes à entrega da fatura a que diz respeito 
o serviço, a qual só pode ser emitida após o vencimento da obrigação a que se refere, por transferência bancária para 
a conta bancária do adjudicatário.  
2. Em caso de discordância por parte da entidade adjudicante, quanto ao(s) valor(es) indicado(s) na(s) fatura(s), deve 
esta comunicar ao adjudicatário, por escrito, os respetivos fundamentos, ficando este obrigado a prestar os 
esclarecimentos necessários ou proceder à emissão de nova fatura corrigida. 
3. No caso de se verificarem atrasos nos pagamentos: 

a) A entidade adjudicante poderá incorrer no pagamento de juros de mora, sobre o montante em dívida, à taxa 
legalmente fixada para o efeito, pelo período correspondente à mora,  nos termos previstos no artigo 326.º do 
CCP; 

b) O adjudicatário tem o direito de resolver o contrato quando se ver ifique o incumprimento das obrigações 
pecuniárias pela entidade adjudicante por período superior a seis meses ou quando o montante em dívida 
exceda 25% do preço contratual, excluindo juros, nos termos e condições previstas na alínea c) , do n.º 1 e no 
n.º 4 do artigo 332.º do CCP. 

 
CLÁUSULA SÉTIMA 

Patentes, licenças e marcas registadas 
1. São da responsabilidade do adjudicatário quaisquer encargos decorrentes da util ização de marcas registadas, 

patentes registadas ou licenças, nos termos do artigo 447.º, n.º 1, por remissão do artigo 451.º do CCP. 
2. Se a entidade adjudicante vier a ser demandada por ter infringido, na execução do presente contrato ou na posterior 
util ização dos bens objeto do mesmo, qualquer dos direitos referidos no número anterior, terá direito de regresso 
contra o adjudicatário por quaisquer quantias pagas, seja a que título for, nos termos do artigo 447.º, n.º 2, por remissão 

do artigo 451.º do CCP. 
 

CLÁUSULA OITAVA 
Termo de responsabilidade  

O adjudicatário assume a responsabilidade contratual que lhe é atribuída no âmbito da presente aquisição. 
 

CLÁUSULA NONA 
Dever de Sigilo e Confidencialidade 

1. O adjudicatário obriga-se a garantir o rigoroso sigilo relativamente a informações e documentação de que os seus 
técnicos e pessoal em geral venham a ter conhecimento decorrente de contactos com a entidade adjudicante, estando-
lhe vedada a prestação de quaisquer informações de caráter público ou privado sobre as mesmas, exceto no caso de 
requeridas nos termos da legislação aplicável a entidades públicas judiciária ou financeira com competência para tal. 
2. As partes só divulgarão as informações confidenciais ao pessoal diretamente envolvido no futuro contrato e 
assegurar-se-ão que esse pessoal tenha conhecimento e observe as obrigações decorrentes da confidencialidade das 
informações. 

CLÁUSULA DÉCIMA 
Caso fortuito ou força maior 

1. Não podem ser impostas penalidades ao adjudicatário, nem é havida como incumprimento a não realização pontual 
das prestações contratuais a cargo de qualquer das partes que resulte de caso fortuito ou de força maior, entendendo-
se como tal as circunstâncias que impossibilitem a respetiva realização, alheias à vontade da parte afetada, que ela não 
pudesse conhecer ou prever à data da celebração do contrato e cujos efeitos não lhe fosse razoavelmente exigível 
contornar ou evitar, nomeadamente situações derivadas de greves, guerra, revolução, distúrbios sociais, falta 
inesperada de mão de obra ou decisão do poder público que tornem a atividade inviável, terramotos, incêndios, 
inundações e outras calamidades. 
2. Podem constituir, ainda, motivos de força maior, caso haja verificação dos requisitos do número anterior, 
designadamente, tremores de terra, inundações, incêndios, sabotagens, greves, embargos ou bloqueios internacionais, 
atos de guerra ou terrorismo, motins e determinações governamentais ou administrativas injuntivas. 
3. A ocorrência de circunstâncias que possam consubstanciar casos de força maior deve ser imediatamente comunicada 
à outra parte. 
4. A força maior determina a prorrogação dos prazos de cumprimento das obrigações contratuais afetadas pelo período 
de tempo comprovadamente correspondente ao respetivo impedimento.  
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CLÁUSULA DÉCIMA PRIMEIRA 

Autorização para uso como referência 
É estritamente proibida a utilização de quaisquer referências relativas à entidade adjudicante suscetíveis de lesar o seu 
bom-nome ou, por alguma forma, poderem ser consideradas falsas, incorretas, de acesso reservado ou confidenciais. 
 

CLÁUSULA DÉCIMA SEGUNDA 
Poderes de direção e fiscalização 

À entidade adjudicante fica reservado o exercício do poder de direção e de fiscalização nos termos da lei, 
nomeadamente dos artigos 303º a 310º do CCP com exceção do previsto no artigo 306º. 

 
CLÁUSULA DÉCIMA TERCEIRA 

Sanções 
1. O incumprimento das obrigações constantes do presente cadernos de encargos, confere à entidade adjudicante o 
direito a ser indemnizada através da aplicação de sanção pecuniária, nos termos do número seguinte, sendo o valor da 
sanção pecuniária a aplicar creditado a favor da entidade adjudicante ou deduzida ao preço a pagar pelo fornecimento. 
2. Em caso de incumprimento do disposto na cláusula décima oitava do presente caderno de encargos deverá ser 
aplicada uma sanção pecuniária no valor mínimo de 50,00 €, calculada da seguinte forma:  
VS = 0,010 * V*t 
 
Sendo:  
VS = Valor da sanção em euros;  
V = valor contratual; e  
t = Número de dias de incumprimento. 

 
CLÁUSULA DÉCIMA QUARTA 

Resolução do contrato pela entidade adquirente 
1. Para além do exercício por parte da entidade adjudicante do direito à resolução do contrato nas situações previstas 
na Lei, esta pode ainda exercer o direito de resolução, sem prejuízo das sanções previstas no presente caderno de 
encargos, no caso de incumprimento das obrigações do prestador de serviços previstas na cláusula décima oitava. 
2. A resolução do contrato não prejudica o direito à indemnização que caiba à entidade adjudicante nos termos gerais 
de direito. 

 
CLÁUSULA DÉCIMA QUINTA 

Subcontratação e cessão da posição contratual 
A subcontratação pelo prestador de serviços e a cessão da posição contratual por qualquer das partes depende da 
autorização da outra, nos termos dos arts.316º a 324º do CCP.  

 
CLÁUSULA DÉCIMA SEXTA 

Cessação de atividade 
Caso o adjudicatário cesse a sua atividade nas áreas abrangidas pelo contrato, este cessará a sua eficácia, sendo a 
entidade adjudicante reembolsada das importâncias pagas adiantadamente em relação ao período não decorrido. 

 
 

PARTE II 
ESPECIFICAÇÕES TÉCNICAS 

 
CLÁUSULA DÉCIMA SÉTIMA 

Especificações técnicas e funcionais 
Os serviços a prestar pelo adjudicatário e a sua periodicidade de execução deverão satisfazer as especificações técnicas 
e funcionais constantes do Anexo I do presente caderno de encargos. 
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CLÁUSULA DÉCIMA OITAVA 

Aceitação do serviço 
1. Os serviços que não sejam prestados de acordo com o presente caderno de encargos podem ser rejeitados pela 
entidade adjudicante. 
2. Os serviços rejeitados serão considerados, para todos os efeitos, como não prestados. 
3. Essas rejeições serão notificadas ao adjudicatário, obrigando-se este a repor, de imediato, o cumprimento das 
condições contratadas. 
4. Para efeito de controlo da prestação dos serviços, a entidade adjudicante poderá reunir regularmente com o 
adjudicatário. 

 
CLÁUSULA DÉCIMA NONA  

Seguro de responsabilidade civil e de acidentes de trabalho 
1. Todo e qualquer empregado ou colaborador do adjudicatário que preste serviços nas instalações da entidade 
adjudicante mantém-se sob a responsabilidade integral do adjudicatário, que manterá válidas as apólices de seguro de 
acidentes pessoais ou doenças profissionais adequadas e suficientes para cobrir essa responsabilidade. 
2. O adjudicatário assume inteira responsabilidade por todos os danos causados à entidade adjudicante ou a terceiros, 
diretamente imputáveis ao seu pessoal durante e em consequência dos serviços prestados. 
3. O adjudicatário obriga-se a comunicar à entidade adjudicante os prejuízos sofridos, no prazo de 48 (quarenta e oito) 
horas a contar do momento em que foi verificado o prejuízo. 
 

CLÁUSULA VIGÉSIMA 

Gestor do contrato 

O acompanhamento da execução presente contrato é realizado pelo gestor do contrato, sendo a gestora do contrato, 

em nome da entidade adjudicante, a Diretora de Serviços de Suporte à Rede do Ensino Superior, Dra. Inês Vasques. 
 

 

PARTE III 
DISPOSIÇÕES FINAIS 

 
CLÁUSULA VIGÉSIMA PRIMEIRA  

Comunicações e notificações 
1. Sem prejuízo de poderem ser acordadas outras regras quanto às notificações e comunicações entre as partes do 
contrato, estas devem ser dirigidas, nos termos do CCP, para o domicílio ou sede contratual de cada uma, identificados 
no contrato, através de:  

a) Correio eletrónico com aviso de entrega; 
b) Por carta registada com aviso de receção. 

2. Qualquer alteração das informações de contacto constantes do contrato deve ser comunicada à outra parte. 
 

CLÁUSULA VIGÉSIMA SEGUNDA  
Contagem dos prazos 

Os prazos previstos no contrato são contínuos, correndo em sábados, domingos e dias feriados, nos termos do artigo 
471.º do CCP.  

 
CLÁUSULA VIGÉSIMA TERCEIRA 

Resolução de litígios/foro competente 
1. Para a resolução de todas as questões emergentes do contrato relacionadas com a sua interpretação e execução 
rege-se nos termos da legislação aplicável, sendo competente o Tribunal Administrativo de Círculo de Lisboa, salvo nos 
casos previstos no art.332º do CCP em que o direito de resolução do contrato poderá ser exercido mediante recurso à 
arbitragem. 
2. Nos termos da Portaria n.º 219/2014, de 21 de outubro, a entidade adjudicante encontra-se vinculada à jurisdição do 
Centro de Arbitragem Administrativa. 
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CLÁUSULA VIGÉSIMA QUARTA 
Legislação aplicável 

A tudo o que não esteja especialmente previsto no presente caderno de encargos, aplica-se o regime estabelecido no 
CCP e demais legislação aplicável. 
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Anexo A - Especificações técnicas e funcionais 

 

 

1. Objeto 

A DGES pretende desenvolver e integrar no SIMGES – Sistema integrado e modular de gestão do Ensino Superior novos 

processos de criação e alteração de outros cursos não conferentes de grau académico. 

2. Descrição 

Além de registar cursos conferentes de grau, a DGES também é responsável pelo registo ou autorização de outros cursos 

que não conferem grau académico.  

No SIMGES - registo único de graus e diplomas do Ensino Superior apenas foi previsto o desenvolvimento de processos 

de registo de cursos conferentes de grau académico. Atentas as competências da DGES, torna-se necessário criar no 

SIMGES um módulo para integração de processos de criação e de alteração de outros cursos: pedido online 

sistematizado, interação com IES, gestão digital do processo administrativo; repositório de informação; atualização 

automática na base de cursos registados; atualização de Webservices para partilha de informação e divulgação de 

informação ao público. 

2.1. Gestão de utilizadores 

A gestão de util izadores deve ser efetuada da mesma forma que o atual modulo do SIMGES, com recurso a contas 

federadas RCTSaai ou locais ao sistema SIMGES quando tal não for suportado pela IES. 

2.2. Gestão de alertas e notificações  

Devem ser desenvolvidos alertas e notificações específicos para estes processos, de acordo com as fases do processo e 

com os intervenientes. 

2.3. Tracking de alterações e histórico da informação  

Tem de ser assegurado o tracking de alterações e histórico da informação. 

2.4. Pedidos de criação de outros cursos 

Deve ser aplicado o workflow do processo, garantindo a intervenção nos processos de três níveis de utilizadores. Deve 

ainda ser prevista uma etapa que permita incluir informação externa ao sistema. 

Será necessário criar campos específicos e validações no formulário de submissão e prever a criação de repositórios de 

informação, nomeadamente ao nível de docentes da IES e de estágios curriculares, a utilizar nos processos. 

Devem ser desenvolvidas duas funcionalidades para pré-carregamento por importação de dados no momento da 

submissão, e de exportação de informação na fase final do processo. 

O controlo e gestão de emolumentos, a análise e a interação com as IES será em moldes idênticos aos já desenvolvidos 

para o atual modulo de registo de cursos conferentes de grau no SIMGES, com os nec essários ajustes decorrentes da 

criação de campos, e validações correspondentes em sede de análise. 

2.5. Pedidos de alteração de outros cursos 

O workflow é semelhante ao referido em 2.4.  



 
 
 

Procedimento 05/AD/2019 - Caderno de Encargos        9 

 
 

O pedido de alteração terá sempre por base a informação já registada no s istema, e será necessário ajustar campos e 

validações no formulário de submissão.  

Também deve contemplar a funcionalidade para pré-carregamento por importação de dados no momento da 

submissão, e de exportação de informação na fase final do processo. 

O controlo e gestão de emolumentos, a análise e a interação com as IES será em moldes idênticos aos já desenvolvidos 

para o atual modulo de registo de cursos conferentes de grau no SIMGES, com os necessários ajustes decorrentes da 

criação de campos, e validações correspondentes em sede de análise. Deve ser acautelada a identificação e tracking de 

todas as alterações em causa. 

2.6. Migração de informação 

Deve ser migrada a informação já existente relativa a esses cursos.  

2.7. Integração com outros módulos do SIMGES 

Tem de ser acautelada a integração, com as devidas especificidades, dos cursos criados e alterados na lista global de 

cursos no SIMGES e no Website da DGES. 

 

3. Requisitos técnicos 

O sistema deve obedecer aos seguintes requisitos técnicos: 

a) O adjudicatário obriga-se a tomar em consideração os princípios da proteção de dados desde a conceção (Privacy 

by design) e da proteção de dados por defeito (Privacy by default), 

b) A tecnologia a utilizar deve, se possível e sem impactos profundos na estrutura informática da DGES, s er baseada 

em standards e normas abertas de acordo com o Regulamento Nacional de Interoperabilidade Digital (RNID), 

aprovado pela Lei nº 36/2011, de 21 de junho, principalmente com eventuais interações com outros sistemas da 

administração pública; 

c) A solução proposta deverá basear-se em: 

a. Máquinas virtuais (VMWare em ambiente Vcenter/ESXi) com sistemas operativos Linux; 

b. Sistema de base de dados MariaDB, provavelmente configurado em MariaDB Galera Cluster; 

c. Apache webserver; 

d. Utilizar as atuais appliances Citrix ADC para reverse proxy (onde estão os certificados SSL e único acesso 

publico ao sistema, em IPv4 e IPv6); 

d) O software deve ser desenvolvido em linguagem PHP sobre plataforma de desenvolvimento Laravel na versão mais 

atual existente. 

e) A aplicação deve ser integrada a nível de interface e sessões de utilizadores com o Portal da DGES (Drupal); 
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f) A solução deve utilizar mecanismos de segurança necessários para assegurar a adequada proteção e privacidade 

de dados confidenciais. Para tal deve seguir as orientações técnicas de arquitetura de segurança das redes e 

sistemas de informação - Resolução do Conselho de Ministros n.º 41/2018; 

g) As bases de dados utilizadas devem, tanto quanto possível tecnicamente, ser armazenadas de forma cifrada – 

obrigatório para dados pessoais. 

h) A infraestrutura web terá que util izar, obrigatoriamente, protocolos de segurança para a transferência de 

informação entre cliente e servidor, através de Hypertext Transfer Protocol Secure – HTTPS. O certificado e a 

infraestrutura que assegura a util ização do protocolo segura é garantida pelo reverse proxy existente, mas a 

aplicação e infraestrutura a criar no presente projeto não deve criar incompatibilidades nesta utilização; 

i) A solução a instalar deve ser estruturada em camadas distintas (camada aplicacional, camada de serviços, camada 

de base de dados, etc.) por forma a garantir: 

a. Maior performance; 

b. Maior Segurança; 

c. Total escalabilidade, podendo ser adicionados mais servidores à camada que mais necessitar. 

j) A solução a instalar deve assegurar a possibilidade de prestar serviços em alta disponibilidade, pela replicação de 

servidores e serviços, permitindo que haja uma elevada capacidade de resposta a um alto número de pedidos de 

acesso em períodos críticos. Todas as funções e serviços implementados não devem comprometer a disponibilidade 

do sistema, produzindo os resultados esperados de forma consistente. A configuração da base de dados em modo 

redundante e a correta utilização de vários servidores aplicacionais para acesso à base de dados deve ser realizada 

no âmbito do projeto; 

k) Sendo software a integrar com outra solução a instalar, o ultimo requisito deve estar na grande maioria já satisfeito 

anteriormente. No entanto deve ser prevista a possível de utilização de servidores/serviços exclusivos para esta 

área de negócios porque é uma área que poderá ter picos de utilização significativos e por isso prestação de serviços 

exclusivos a esta área (pelo menos parcialmente). 

l) Apesar disso, genericamente, é da responsabilidade do fornecedor a aprovação das configurações existentes ou a 

configuração e parametrização de todos os componentes de software necessários para o bom funcionamento da 

solução proposta, exceto sistemas operativos ou plataformas de virtualização; 

m) Para efeitos de desenvolvimento, testes e futuras atualizações deverá ser implementado um ambiente de 

Qualidade, paralelamente ao ambiente de Produção e uma ferramenta (a validar pela DGES, provavelmente o 

github) para copiar os dados de produção para qualidade on-demand e controlo de versões; 

n) A implementação e testes da aplicação devem ser realizados on-site (nas instalações da DGES), em servidores 

próprios da DGES e com o acompanhamento por uma equipa técnica da DGES. 



 
 
 

Procedimento 05/AD/2019 - Caderno de Encargos        11 

 
 

o) A aplicação terá de ser desenvolvida em compatibilidade com os principais browsers existentes (Microsoft Edge, 

Google Chrome, Mozilla Firefox, Safari), e assegurar que os conteúdos criados também são compatíveis. 

p) Deve ser garantida uma correta e otimizada visualização da aplicação bem como de todos os seus componentes 

em dispositivos móveis, designadamente em telemóveis, smartphones, tablets, e nos sistemas operativos mais 

util izados: Android, iOS;  

q) No caso de existir necessidade de interoperabilidade com outros organismos da Administração Publica, a interação 

deve ser efetuada através da utilização da plataforma de Interoperabilidade na Administração Pública – iAP – 

também considerando a utilização da plataforma de pagamentos on-line da AMA, nos casos referenciados no 

caderno de encargo para pagamentos multibanco (infraestrutura já preparada e em produção noutros sistemas da 

DGES). 

 

4. RGPD Compliance 

Obrigações relativas ao Regime Geral de Proteção de Dados: 

1. Este sistema de informação irá realizar tratamento de dados pessoais necessários e fundamentais à prossecução 

da missão e atribuições da DGES. 

2. Para efeitos do disposto no número anterior, a entidade adjudicante e a entidade adjudicatária estão sujeitas ao 

cumprimento do Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de 2016, 

relativo à proteção das pessoas singulares no que diz respeito ao tratamento de dados pessoais e à livre circulação 

desses dados (Regulamento Geral sobre a Proteção de Dados), adiante designado RGPD, sendo a DGES o 

responsável pelo tratamento de dados e a entidade adjudicatária o subcontratante, na aceção dos n.ºs 7) e 8) do 

artigo 4.º, do n.º 1 do artigo 24.º e do n.º 1 do artigo 28.º, todos do RGPD. 

3. A recolha de informação e o tratamento de dados tem por finalidade exclusivamente a prossecução da missão e 

atribuições legais da DGES, no que respeita ao desenvolvimento e manutenção do software aplicacional do registo 

de diplomas e atribuição do número único, a fins de natureza administrativa, fins científicos e fins de arquivo 

histórico de interesse público, bem como fins estatísticos àqueles inerentes. 

4. Entre as partes contratantes, respetivamente, enquanto responsável pelo tratamento de dados e subcontratante, 

são estabelecidos e reciprocamente aceites os seguintes direitos e obrigações: 

a) O adjudicatário acede à informação e procede ao tratamento dos dados pessoais necessários à prestação de 

serviços abrangida pelo contrato, exclusivamente para esse fim, na medida, por conta e de acordo com as 

instruções da DGES e nos termos da legislação aplicável, assegurando antecipadamente o cumprimento das 

obrigações previstas no RGPD. 

b) O adjudicatário deve fornecer à DGES, se requerido, a documentação necessária para demonstrar o 

cumprimento de todas as suas obrigações e permitir que eventuais verificações, previstas no âmbito do RGPD, 

sejam realizadas pela DGES ou por outra entidade credenciada ou por aquela mandatada para o efeito. 
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c) O adjudicatário deve assegurar que as pessoas autorizadas a processar ou a aceder a dados pessoais, nos 

termos e para os efeitos das especificações técnicas descritas neste caderno de encargos, têm os 

conhecimentos necessários e especializados para aplicar as medidas técnicas e organizativas e sigam os 

processos adequados de modo que o tratamento que efetuem seja conforme com o RGPD e demais legislação 

aplicável. 

d) O adjudicatário obriga-se a manter os dados pessoais a que tenha acesso estritamente confidenciais, sendo 

responsável pela utilização dos dados pessoais e pelo cumprimento do dever de sigilo por parte dos respetivos 

trabalhadores, colaboradores ou terceiros, quando for o caso. 

e) O adjudicatário obriga-se a tomar em consideração os princípios da proteção de dados desde a conceção 

(Privacy by design) e da proteção de dados por defeito (Privacy by default), no que diz respeito às ferramentas 

que adquire e util iza, produtos e aplicações. 

f) As bases de dados utilizadas devem, tanto quanto possível tecnicamente, ser armazenadas de forma cifrada, 

sendo obrigatório para dados pessoais. 

g) O adjudicatário deve manter os respetivos registos individualizados por titular de da dos, por representante 

legal quando for o caso, por cada operação de tratamento, de acordo com as indicações expressas da DGES. 

h) O adjudicatário, no cumprimento do disposto na alínea e) do n.º 3 do artigo 28.º do RGPD, deve auxiliar a DGES 

no cumprimento da obrigação de responder aos pedidos de exercício de direitos dos titulares dos dados 

pessoais. 

i) Quando os titulares dos dados pessoais, para efeitos de exercício de direitos legalmente protegidos, solicitarem 

diretamente ao adjudicatário, esclarecimentos sobre questões de privacidade dos sistemas de tratamento de 

dados pela DGES, aquela deve enviar os pedidos, em caso de necessidade, para o seguinte endereço de correio 

eletrónico: proteção.dados@dges.gov.pt. 

j) O adjudicatário através do responsável pelo tratamento de dados, deve notificar a DGES de qualquer violação 

de dados pessoais, que cause impacto nos direitos do titular dos dados, de acordo com os critérios que venham 

a ser definidos pela autoridade de controlo nacional, num prazo máximo de 24 horas após o conhecimento dos 

mesmos, e pelos seguintes meios:  

a. -Mensagem para o seguinte endereço de correio eletrónico: proteção.dados@dges.gov.pt. 

b. - A notificação deve ser acompanhada de toda a documentação relevante a fim de permitir à DGES 

enquanto responsável pelo tratamento de dados, decidir sobre o cumprimento do disposto nos 

artigos 33.º ou 34.º do RGPD. 

k) A informação a disponibilizar pela entidade adjudicatária à DGES deve conter toda a informação requerida pela 

autoridade de controlo nacional (CNPD) para efeitos de notificação de violação de dados pessoais, conforme 

informação disponibilizada em: https://www.cnpd.pt/bin/notifica_rgpd/data_breach.htm. 
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l) O adjudicatário apoia, em caso de necessidade, a DGES, responsável pelo tratamento de dados, na realização 

de avaliações de impacto das operações de tratamento previstas sobre a proteção de dados, no âmbito do 

objeto e do tratamento de dados pessoais abrangidas pelo contrato, nos termos do RGPD. 

m) As avaliações de impacto referidas na alínea anterior atendem ao Regulamento n.º 1/2018, da Comissão 

Nacional de Proteção de Dados (CNPD), relativo à l ista de tratamentos de dados pessoais sujeitos a Avaliação 

de Impacto sobre a Proteção de Dados (AIPD), publicitado através do Regulamento n.º 798/2018, de 14 de 

novembro de 2018, no Diário da República, 2.ª série, n.º 231, de 30 de novembro de 2018. 

n) A DGES e o adjudicatário comprometem-se a implementar as medidas de segurança previstas nas orientações 

técnicas para a Administração Pública em matéria de arquitetura de segurança das redes e sistemas de 

informação relativos a dados pessoais definidas pela Resolução do Conselho de Ministros n.º 41/2018, de 28 

de março, e outras medidas específicas que sejam necessárias implementar, nomeadamente as previstas no 

artigo 32.º do RGPD. 

o) A entidade adjudicatária deve disponibilizar à DGES a l ista dos colaboradores com autorização de acesso aos 

sistemas e à informação pessoal dos titulares dos dados que se encontrem sob a responsabilidade da DGES, 

devendo manter uma cópia das declarações de compromisso de confidencialidade ou de sigilo dos mesmos. 

p) A DGES, relativamente aos seus sistemas e plataformas informáticos, compromete-se a fornecer ao 

adjudicatário as instruções específicas que se revelem necessárias ao tratamento de dados pessoais realizado 

pelo adjudicatário abrangidos pelo RGPD e demais legislação aplicável. 

q) Os direitos da DGES e do adjudicatário, atendendo à natureza do tratamento de dados pessoais objeto do 

contrato são os estabelecidos no RGPD e demais legislação aplicável. 

r) O adjudicatário colabora com o Data Protection Officer (Encarregado de Proteção de Dados) da DGES, 

facultando todas as informações e esclarecimentos que este vier a solicitar no âmbito das suas funções. 
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